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Resumo: Basandose en peculiaridades de la industria biotecnolégica respecto al error humano, se argumenta una
metodologia general para organizar la deteccion, caracterizacion, evaluacion, y tratamiento de los errores humanos en
procesos industriales biofarmacéuticos cubanos, que aproveche las tecnologias de la informacion para facilitar el
desarrollo, utilizacion y reutilizacion sistematica de los conocimientos que se generen. La metodologia esta dirigida a la
construccion y utilizacion de una ontologia difusa de los errores en estos procesos, que posibilite la aplicacion de
razonadores automaticos para el analisis de la informacion.

Palabras clave: error humano, produccién biofarmacéutica, ontologia, 16gica difusa.

Abstract: Based on the features of the biotechnological industry with respect to human error, here is presented a general
methodology for organize the detection, characterization, evaluation and treatment of human errors in Cuban
biopharmaceutical industrial processes. The aim is to take advantage of the information technologies in such a way that they
give facilities to the formalization, systematic utilization and reutilization of knowledge about human errors. The methodology
is oriented to the construction and utilization of a fuzzy ontology for errors in biotechnological processes, which make possible
the application of automatic reasoning for the information analysis.

Keywords: human error, biopharmaceutical production, ontology, fuzzy logic.
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INTRODUCAO

Todo trabajo es un proceso, en todos los procesos
existe variabilidad, y ésta es fuente de
incertidumbre. En consecuencia, comprender vy
controlar la variabilidad en el trabajo resulta clave
para el éxito (ASQ, 1996). Como corolario, en todo
trabajo humano hay variabilidad, que debe ser
evaluada y controlada para asegurar los resultados
previstos. Bajo determinadas -circunstancias, la
variabilidad de las acciones humanas en el trabajo
puede provocar una desviacién inadmisible, que
trasgreda los limites de aceptabilidad, dando lugar a
un error humano (A.D. Swain y H.E. Guttman,
1983) que termine en accidente, o en pérdidas
econdmicas considerables por causas tales como
rotura de equipos, produccidon defectuosa, demoras
en el servicio, pago de indemnizaciones o pérdidas
de clientes. Por tal motivo, en todo proceso debe
haber algtn tipo de evaluacion de riesgos asociados
a errores humanos, y hacer modificaciones al
sistema de trabajo en caso necesario, para lograr
una tolerancia al error humano satisfactoria.

La tolerancia al error humano de un sistema estd
dada por la capacidad del sistema para prevenir
errores humanos, minimizar sus consecuencias o
auto recuperarse de ellos, contribuyendo a la
resiliencia del sistema. Los humanos no son solo
capaces de introducir errores en los procesos, sino
también podemos evitar que eventos inesperados
dafien el proceso, y por esa razén la fiabilidad
humana debe ser tenida en cuenta en la
contribucién positiva o negativa al riesgo total
(Carvalho et al, 2007; Massaiu et al, 2003). Esta es
una materia de creciente interés para la comunidad
internacional, considerando que desde la década de
los 80 surgieron profundas investigaciones, y que
las aplicaciones han crecido rdpidamente después
del 90, principalmente en industrias tales como la
aerondutica, quimica, generacion electro nuclear de
energia (Shappell and Wiegmann, 2000; Kariuki,
2007, Gertman et al, 2005 Vidal et al, 2009), entre
otras, en las cuales los estudios sobre errores
humanos tienen alta prioridad debido a su impacto
en terribles accidentes.

A partir de la ultima década del pasado siglo, en
Cuba se ha producido un crecimiento notable de la
investigaciéon y desarrollo de la biotecnologia,
surgiendo modernas fébricas biofarmacéuticas
asociadas a un programa cientifico para la creacién
y desarrollo de nuevos productos para la salud
humana y animal. Las grandes inversiones que se
han hecho en esa drea, generan actualmente una alta
proporcién del ingreso nacional, dan un soporte
importante al sistema de salud y contribuyen al
desarrollo cientifico y tecnolégico nacional.
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Estas plantas cuentan con personal altamente
calificado y muy bien entrenado, pero no exento de
la posibilidad de cometer algin error en los
delicados procesos en que intervienen. Contribuyen
a la complejidad del trabajo humano en esta
industria la celeridad con que evolucionan el
entorno regulatorio y las innovaciones tecnolédgicas.
Como un error pudiera poner en riesgo a los
trabajadores, al ambiente o a los productos, y por
tanto, a los pacientes, la industria cuenta con
muchos controles y aseguramientos
intencionadamente redundantes, que logran detectar
las desviaciones con un elevado nivel de seguridad
e impedir que tales dafios ocurran. Pero no pueden
evitar que se produzcan pérdidas econdmicas
asociadas al desperdicio de valiosos materiales de
dificil adquisicion, de fuerza de trabajo calificada,
de tiempo y de capacidades productivas,
complicando ademds la logistica. Por esas
situaciones, el sector biofarmacéutico fue
seleccionado como campo de aplicaciéon de un
estudio del error humano.

En esta industria los trabajadores necesitan
reevaluar constantemente las actividades definidas,
elaborando, como resultado de su experiencia
profesional y del flujo constante de datos que
reciben del entorno, estrategias que son parte del
pensamiento complejo requerido para realizar esos
trabajos. Considerando los resultados de los
trabajos de Vifia et al (1994), en esta industria
deben ser considerados los argumentos de Montedo
y Sznelwar (2009) sobre el andlisis ergonémico del
trabajo; mediante de una lectura compleja de la
actividad laboral, el andlisis ergonémico del trabajo
consigue demostrar la complejidad del sistema, la
complejidad de la situacién laboral y de la gestiéon
de esta complejidad, la cual se traslada al trabajo de
los operadores.

Teniendo en cuenta que existen muchas fabricas en
todo el pais, asi como el tiempo y la experticia
requeridos para conducir estudios del factor
humano en este campo, conviene disponer de una
metodologia que dé amplias posibilidades para la
reutilizacion del conocimiento extraido, con el
minimo costo; por ello el primer objetivo de la
investigaciéon ha sido disefiar una metodologia
general para organizar la deteccion, caracterizacion,
evaluacioén, y tratamiento de los errores humanos en
los procesos industriales biofarmacéuticos cubanos,
aprovechando las tecnologias de la informacién de
tal manera que den facilidades para el desarrollo,
utilizaciéon y reutilizacién sistemdtica de los
conocimientos acerca de los errores humanos.

1. MATERIALES Y METODOS
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El proyecto comenzd con la constitucién de un
grupo central integrado por ingenieros industriales,
todos experimentados en la  industria
biofarmacéutica. Se seleccioné para el estudio
piloto el Instituto Finlay, un importante centro
productor en La Habana, aunque se han realizado
estudios paralelos en otros centros.

La investigacién tiene tres bases principales: la
teoria de errores humanos de Reason (1990), las
técnicas de gestiéon del comportamiento descritas
por Krause (1997) y por Geller (2002) vy
desarrolladas en Cuba por Montero (2003, 2009) y
el enfoque de cinco pasos de Davenport para
rediseflar procesos con tecnologia informatica
(1990).

El primer paso fue la formulacién del alcance del
andlisis, el cual en primer lugar descansa en los
incidentes asociados con el desempefio del
trabajador directo de la

produccién, pero en segunda instancia son
considerados aquellos vinculados indirectamente a
errores humanos, como en el mantenimiento.

El segundo paso fue la seleccion de tres fuentes de
informacién fundamentales: el registro histérico de
las no conformidades, el resultado de encuestas a
los operadores y dirigentes, y entrevistas a los
expertos.

Una no conformidad es una falta de cumplimiento
de un requisito. Este concepto es mucho mds
amplio que el concepto de defecto, ya que una no
conformidad solamente constituye defecto cuando
el requisito incumplido se refiere a un uso previsto
o especificado. Una no conformidad puede estar
asociada a la forma en que se ha llenado un
registro, o se ha codificado un procedimiento, y
s6lo ocasionalmente estd asociada a la obtencion de
un producto no conforme. La principal fuente de
datos de la prictica para estudiar las desviaciones
asociadas a las no conformidades en los procesos
de produccién biofarmacéutica es el programa de
acciones correctivas y preventivas, conocido en esta
industria como programa CAPA por sus iniciales en
inglés (Corrective And Preventive Actions). CAPA
obedece a un concepto regulatorio relacionado con
la manufactura de productos farmacéuticos (cGMP,
current Good Manufacturing Practice), que se
ocupa de la investigacién, entendimiento, y
correccion de discrepancias a la vez que procura
prevenir su recurrencia (FDA, 2006). Incluye el
andlisis de las causas raices y el disefio de acciones
correctivas para ayudar a entender las causas de las
desviaciones, y potencialmente prevenir la
recurrencia de  problemas  similares.  El
departamento de aseguramiento de la calidad
colecta la informacién a partir de los reportes de no
conformidad y de rechazos, retornos, quejas,
auditorias, etc. Para cada problema, se designa un
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grupo de especialistas que conduce la investigacion
de las causas raices y disefia una accién correctiva o
preventiva conveniente. El departamento de
aseguramiento de la calidad monitorea la ejecucién
de las acciones después de su aprobacién por los
miembros del equipo de direccion, verifica que la
accion resolvid el problema y cuida de todos los
documentos de CAPA. El origen de CAPA en el
mundo es el aseguramiento de la calidad, pero casi
desde el comienzo de la industria biofarmacéutica
en Cuba, se detecté6 por Vifia la conveniencia de
coordinar las funciones de gestion de la calidad y
de la seguridad (Vifia et al, 1995 y 1997), y
consecuentemente han sido estudiados
conjuntamente por Concepcién para el disefio de
los sistemas de informacién (Concepcién et al,
1996, 1997) y los programas de entrenamiento
(Concepcion et al, 1998). En los afios siguientes,
esa tendencia ha sido reforzada por el enfoque de
los sistemas integrados de gestion.

Las encuestas captan informacién sobre Ia
percepcion de riesgo de error humano por los
operadores y supervisores. Las consultas a los
expertos fueron concebidas para obtener criterios
para interpretar e integrar las informaciones
provenientes de los documentos y encuestas.

Una informacién adicional necesaria para Ila
construccion del cuadro completo es la descripcion
del proceso, obtenida por documentos Yy
observaciones directas.

El tercer paso es el andlisis de las capacidades de
la tecnologia informdtica. Se seleccionaron tres
dreas principales de aplicacién de la tecnologia de
la informacién: ingenieria ontoldgica, simulacién
de procesos e inteligencia artificial, por sus
capacidades para representar, almacenar, analizar,
crear y aplicar conocimiento.

El cuarto paso es la comprensién y mediciéon de
los procesos existentes, mediante la aplicacién de
las tecnologias de informacion seleccionadas en el
tercer paso a la informacién capturada en el
segundo.

El quinto paso es el disefio de un procedimiento,
aplicando las tecnologias seleccionadas, para el
andlisis sistemadtico y la solucién progresiva de los
eventos de error humano, y para verificar su
bondad.

La siguiente secciéon bosqueja brevemente los
principales aspectos de la investigacién en
progreso.
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2. EL NUEVO ENFOQUE

2.1 Conceptualizacion.

El andlisis del error humano en la industria se ha
concebido como un ciclo continuo de gestién del
conocimiento. El proceso comienza con la
adquisicion de datos. Los datos son divididos
aleatoriamente en dos partes de desigual tamaiio; el
subconjunto mayor es usado para construir un
modelo del proceso, que se valida con el otro
subconjunto de datos reales. Este modelo representa
al proceso de produccién y a las clases de posibles
errores asociados, con sus relaciones y propiedades
relevantes. El modelo se usa como una ayuda para
tomar decisiones acerca de la necesidad y prioridad
de intervenciones, y para disefiarlas cuando sea
necesario. Las intervenciones son puestas en
practica y monitoreadas hasta resolver el problema
seleccionado. En el siguiente ciclo, los datos
frescos colectados cuando se comprueban esas
soluciones se usan para modificar el modelo, y
eventualmente otros nuevos datos generados por el
proceso son confrontados con el modelo,
verificando si aun se ajusta bien. Los roles se
corresponden con los recomendados por Davenport
et al (2000).

Los especialistas en modelacion, biotecnélogos y
ergbnomos trabajan en estrecho vinculo para
convertir los datos en informacién y conocimiento,
y usar este conocimiento para formular posibles
soluciones, teniendo en cuenta las caracteristicas
del error, y las condiciones del proceso, mediante
asociaciones que se incorporan al modelo. El
gestor de resultados es designado por el
departamento de aseguramiento de la calidad y él (o
mas probablemente ella) asegura que la decisidn
propuesta se formule en tiempo y en términos
correctos, que la decisién final se implante y se
obtengan los resultados esperados.

En el proceso redisefiado, el modelo asesora los
andlisis del grupo CAPA, conduciéndolo a lo largo
de una cadena de evidencias, hasta que se hallan las
causas raices, y

sugiere las acciones correctivas, cuando el error
humano estd involucrado. Cuando el tipo de
solucién demanda la aplicaciéon de técnicas de
gestidn del comportamiento, el modelo contribuye a
la seleccién de las practicas clave. Otra fuerte
capacidad es estimular las acciones preventivas,
porque el modelo revela las contradicciones,
aunque no aparezca ninguna no conformidad.
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2.2 Caracteristicas del modelo.

Para lograr obtener beneficio de las tecnologias de
la informacién, aprovechando todo el conocimiento
representado en el modelo, se necesita usar
exactamente el mismo lenguaje, evitando
interpretaciones diferentes por los diferentes
participantes, y ésta es una de las razones para usar
ontologias. Las ontologias se usan para capturar
conocimiento acerca de algin dominio de interés; s
para que multiples agentes computacionales
independientes se comuniquen sin ambigiiedad, y
para permitir la reusabilidad de las bases de
conocimiento.
Una ontologia describe los conceptos en un drea de
interés, las relaciones mantenidas entre esos
conceptos, los axiomas que deben cumplirse, y
también describe las instancias de los conceptos y
sus propiedades; una ontologia es mucho mas que
una taxonomia de las clases que definen el
conocimiento, porque es capaz de incluir
descripciones mas completas. La parte del mundo
conceptualizada o descrita es denominada el
“dominio del conocimiento”. Una ontologia es una
representacion formal de conocimiento,
entendiéndose por formal que debe ser legible por
computadoras (Horridge et al, 2007).
El desarrollo de una ontologia de errores humanos
en los procesos biofarmacéuticos da una via para:
- Proveer una terminologia compartida entre las
personas o agentes de software
- Organizar el conocimiento
- Conseguir mejor
conocimiento
- Visualizar un modelo de las relaciones entre
las caracteristicas del sistema, los errores
humanos y las intervenciones ergonémicas
- Inferir conocimiento a partir de conjuntos de
aprendizaje.
Las gufas de Uschold para capturar conocimiento
presentadas por Goémez-Pérez (2004) ofrecen un
buen enfoque para construir la ontologia del error
humano para el dominio biofarmacéutico. Pueden
adaptarse taxonomias existentes para otros campos,
y ademds deben desarrollarse nuevas taxonomias
para estructurar el conocimiento acerca de las
alternativas para resolver factores latentes, y para
capturar formalmente las guias de reduccién del
error humano (Konz, 2004). Se necesitan también
planes especificos para guiar la observacion de los
procesos, considerando las restricciones de la
produccidn en dreas limpias.
Parte de la informaciéon es cualitativa, algo
subjetiva y vaga; muchas veces un error no puede
ser clasificado en

reutilizacion del
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una Unica categoria, sino en diversos grados de
pertenencia a varias categorias a la vez. En las
encuestas de investigacion, a los que responden se
les pide hacer juicios usando una escala ordinal
lingiifsticamente construida para capturar su
percepcion del riesgo, pero en esta industria no hay
muchos trabajadores haciendo tareas similares en
las mismas condiciones, por lo que las respuestas
no pueden ser analizadas usando métodos
estadisticos cldsicos. Los principios matematicos
difusos ofrecen una via para tratar con pequefios
juegos de datos sobre juicios hechos por
encuestados en una forma consistente que reconoce
la incertidumbre intrinseca en el marco del
discernimiento (Hassall, 1999).

La lé6gica difusa ofrece una base sistemdtica para
tratar este tipo de situaciones ambiguas y no bien
definidas. Una idea clave es modelar la inferencia
humana, 0 equivalentemente, imitar el
procedimiento mental por el cual los expertos
arriban a un valor del potencial de error humano
razonando a partir de varias fuentes de evidencia.
Una ontologia difusa contiene clases difusas y no

difusas, propiedades difusas y no difusas,
relaciones difusas y no difusas, axiomas e
instancias, dando una gran flexibilidad a Ia

ontologia. Recientemente ha habido desarrollos en
ontologias difusas, como Fuzzy Protégé, una
extension del editor de ontologias Protégé, disefiado
para trabajar con un motor de reglas de inferencias
implementado con Jess (Ghorbel et al, 2009).
Algunos investigadores, como Kariuki, S. G.
(2007), son muy criticos y no recomiendan técnicas
difusas en el campo del error humano, alegando la
falta de argumentos que convenzan de que la
imprecision capturada por medio de los conjuntos
difusos y de las operaciones matemadticas que
pueden ser llevadas a cabo sobre ellos, realmente
coincidan con la vaguedad real de las percepciones
que los humanos exhiben tipicamente. Para resolver
este problema, en nuestro modelo se usa una
técnica clésica de validacién mediante la cual parte
de los datos no se usa en la construccién del
modelo, sino en la evaluacién de sus predicciones.
En la fase de validacién se comprueban el método
para asignar valores de pertenencia y los principios
16gicos.

3.3 Pasos generales para la construcciéon del

modelo.

A continuacion se describe el procedimiento para la
coleccién de los datos y la estructuracién del
conocimiento:

1. Adgquisicion de datos

ii.

iii.

1v.

vi.

vii.

ii.

iii.

iv.

ii.

iii.
1v.
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Construccién de un enfoque tentativo, basado
en la teoria, de la ontologia del error humano
para procesos biotecnolégicos, conteniendo
conceptos bdsicos, atributos, y relaciones
predefinidos por el andlisis del conocimiento.
Como ya se dijo, este trabajo se hace por

expertos en biotecnologia, ergénomos y
modeladores de datos trabajando juntos,
analizando la pertinencia de las clases,
propiedades, y otras
caracteristicas presentes en las taxonomias
existentes, especialmente la de Shappell y
Wiegmann (2000).

Confrontacién con casos reales, contenidos en
la documentacion de CAPA (base de datos).
Esto se puede hacer clasificando los casos
directamente por las reglas establecidas.
2. Evaluacion de resultados.

Reajuste del disefio de la ontologia; generando
nuevos conceptos o relaciones, si es necesario
(Shin, 2009). Coleccién de deficiencias en el
registro o analizando condiciones que podrian
ser relevantes para el comportamiento humano.

Estudio de la documentacién del proceso de
produccidn, y planificacién las observaciones
directas.
Observaciones directas del flujo de actividades.
Diagrama de flujo; procesos, subprocesos y
tareas.
Disefio de cuestionarios para los expertos,
gerencia y trabajadores.
Entrevistas con profesionales y trabajadores
claves.

3. Analisis de datos
Andlisis difuso de las respuestas a los
cuestionarios.
Entendimiento detallado del proceso de trabajo
y la relacion entre puestos de trabajo locales y
factores organizativos.
Diagndstico inicial.
Identificacién de las variables de entrada y

salida del proceso de andlisis y decision.

4. Organizacion y estructuracion del
conocimiento acerca del proceso.
Construccion de mapas conceptuales.
Modelacién del proceso, con énfasis especial
en las interacciones entre los fallos latentes y
activos.

Ajuste de la ontologia disefiada.
Desarrollo del sistema de inferencia de logica
difusa.

5. Identificacion de debilidades y fortalezas en
las actividades diseriadas.

Simulaciones.
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Ajustes.
6. Implementacién y mejora continua.

CONCLUSIONES

La metodologia propuesta para el estudio vy
mitigacién de los errores humanos en la industria
biofarmacéutica se basa sobre un ciclo de gestién
del conocimiento, por el cual un modelo formal de
esos errores humanos se construye y mejora en una
forma continua.

El modelo se soporta por una ontologia, construida
desde tres fuentes: teoria, datos originados en los
procesos de producciéon y detectado por el
programa CAPA, y el conocimiento implicito de
trabajadores y expertos.

Esta ontologia tiene el propdsito de servir como una
base de conocimiento, una herramienta de ayuda a
las decisiones para hacer inferencias acerca las
causas raices de las no conformidades, buscar las
condiciones que

afectan el desempefio humano y la forma que debe
ser modificado. Varias alternativas se estdn
comparando para seleccionar la mejor variante de
l6gica difusa a ser usada en el sistema experto
difuso.
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